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اومستقبلاالعلاقاتاالأمريكيةاالروسيةاىالسيبرانارهابالا
 (2021سبتمبر )

ا
  **خخــــورهان الشيورهان الشيــد. ند. ن

 

أدت الطفرة التكنولوجية والاتجاه نحو الرقمنة والاقتصاد الرقمى وإدارة البنى التحتية والخدميةة 
الفضةةاا البةةةىبرانى سةةةا ة  فةةى مم ةةة  دوا المةةةال  بواسةةطة سةةةلآلات الحاسةةةب ا لةةى  لةةةى أ  أ ةةةلآ 

يةات المةال  اتفتراضةى اعل بىن الدوا. وبقدر ما أوضحت أزمة كورونةا كيىةر مةن  بجابرئيبية للتف
للأزمةة  وكفةل كلةس اسةتمرار  جسلآه الو ىدة فى لح ة ما من التطور الحةر  التوا ل قناةالذى بات 

كافةةةةة جوانةةةةب الحيةةةةاة  وادار ا المةةةةال  الةةةةذون  لتتمةةةةوا بىةةةةوت   وأالشةةةةاو  الحياتيةةةةة للمليةةةةارات فةةةةى أنحةةةةا
مةةرا البنةةى التحتيةةة البةةىبرانية لمةةل مةةن أبرز ةةا ت .فةة   ارمةةر لا بخلةةو مةةن أبمةةاد سةةلبية  ضةةيا   فترا

بةروز مةا ل جمات سةواا مةن قرا ةنة ب ةرا الفدبةة أو مةن جانةب تن يمةات ار ابيةة ممةا أدى  لةى 
ت  تنفىةةذه مةةن قبةةل الجماعةةات بةةات برمةةر  بةةة باتر ةةاا البةةىبرانىب  كلةةس النشةةا  اتجرامةةى الةةذى وةة

 مةةات اتر ابيةةةة مةةةن دةة ا اسةةةتخدا  الحاسةةةب ا لةةى وًلةةةو  ال ةةةد   ةةو أبضةةةا  المن ومةةةات ينتوال
اتلكترونية مببلآا  دبائر واسةمة النطةالا لا تقةل مةن  ىةأ التةن ىر عةن تلةس الناجمةة عةن الار ةاا 

 تفوق ا من  ىأ الحج  والاتباع. قد التقلىدى بل و 

رًليةةةة الروسةةةية قةةةد بمىةةةل الةةةلآم   لةةةى وعنةةةد الحةةةدوأ عةةةن اللآمةةةد البةةةىبرانى فةةةى الم قةةةات ارم
اسةةتخدا  مصةةطل  بالحةةرا البةةىبرانيةب واعتلآةةار ال جمةةات البةةىبرانية أ ةةد أنمةةا  الحةةروا الجدوةةدة 
غىةر التقلىدبةة   لا  نةه بةةالن ر  لةى هبيمةة  ةةذه ال جمةات وعةد   بةةوت تةور  ال ىاةات الحلوميةةة أو 

مةةةة البةةةىبرانيةب  أو بال جمةةةات البةةةىبرانيةب  ةةةو ارنبةةةب الاسةةةتخلآاراتية ورائ ةةةا ب ةةةل مصةةةطل  بالجرً
ة  بختةةةةرلا لبةةةةىبرانيلتو ةةةةيف ا دا ةةةةة وأ  مم م ةةةةا بلةةةةو  ب ةةةةد  الفدبةةةةة. وفةةةة   جمةةةةات الفدبةةةةة ا

ل  وت  دفع فدبة ماليةة ما القرا نة سلآلة الكمبىوتر وً ددو  بتمطىل ا أو  ذ  ملفات م مة من ا 
ن بةةدفع فد و  ل ةة   أو بقومةةو  بتشةةفىر بيانةةات الضةةحابا  ةة  بطةةالب بةةة غاللآةةا بواسةةطة عملةةة البىتكةةوً

  أ يانةةا  بنشةةر اتا  لةةى أ ةةحاب ا  وت ةةدد تلةةس الجماعةةبمفتةةاف فةةس التشةةفىر وإعادت ةة  مقابةةل مةةد 
 ب  كا ل  تبتجب الضحية لمطالب ا. HappyBlogبميل مبروقة على موقم ا اتلكترون  المبتندات ال

                                                           
 هرةأستاذ العلاقات الدولية، جامعة القا *
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 ةةاولوا سةةرقة أسةةرار الولابةةات  وركيةةر مةةن    ةةة عقةةود  برمتقةةد أ  قرا ةةنة مةةرتلآطىن بموسةةلو
البنوات اردىرة ت ىرا  نوعيا  فى  ذه ال جمات  ىةأ باتةت تطةوا س دت المتحدة عبر اتنترنت  و 

تضةخمت الخبةائر الناجمةة عن ةا  ناعيةس عةن التةن ىر البةلبى سدودة الحباسية والتةن ىر و  قطاعات
الادتراقات  بضا   لى  ذا  على سممة الولابات المتحدة التى عجتت عن تنمىن نفب ا ضد  ذه

تكةةةةرار ال جمةةةةات الكبةةةةرى علةةةةى نحةةةةو ملحةةةةول وكنن ةةةةا محاولةةةةة ل ج ةةةةاز علةةةةى ارمةةةةن البةةةةىبرانى 
لتصلآ  وا دة من أكبةر ت دوةدات  بىبرانية  تصاعدت الت دودات ال2013فمنذ منذ عا   .ارمرًلى

تراتيجية ارمةةن باسةةو يقةةة مبةةتقلة  ةةوا  لةةى   ةةدار  واسةةنطن  ممةةا دفةةع ارمرًلةةىارمةةن القةةوم  
  2018.1البىبرانى للولابات المتحدة ارمرًليةب فى سبتمبر 

تمتبةةر ال جمةةات البةةىبرانية التةةى تةةت   واسةةنطن روسةةيا بةةالتور  فى ةةا وإوةةواا الجماعةةات التةةى و 
ةة  البلدون  ا تحدي رئيب  ف  الم قات بىنتقو  ب دا ة وأ  باود  بمطى الملة  البةىبرانى أولوً

ارة ترامةةب التةةى لةة  تةةتملن  مةةن وج ةةة ن ةةره  مةةن جمةةل ارمةةن البةةىبران  ضةةمن واضةةحة وانتقةةد  د
أ  الحلومة الروسية قد لا تفمل كلس بنفب ا لكن ا تقد  الحمابة لمةن  قرأباود  ورغ  أ   أولوًت ا.

 مةةةةل ن ىةةةةره الروسةةةة  ف دبمىةةةةر بةةةةوتىن مبةةةةتولية وقةةةة  ميةةةةل  ةةةةذه ال جمةةةةات ف نةةةةه  2بفمةةةةل كلةةةةس 
قطاعةةا  ىوًةةا للبرنةةى  16قائمةةة تتضةةمن الماضةةى وونىةةو  فةةىقمةةة جنيةة     وسةةلمه دةة االبةةىبرانية

  ونلآ ة  ألا تتمةرا ل جمةات سةىبرانية. وإزاا  جمةات وغىر ةا التحتية  تمتد من الطاقةة  لةى الميةاه
ةة الج ةة المبةتولة عةن ال جةو   وأ  بالاعتقةاد  وولىو الماضى أسار باود   لى عد  التنكةد مةن  وً

سةةدد علةةى أ  الولابةةات المتحةةدة سةةترد  كا دلةة   لةةى ولكنةةه لومةةة الروسةةية ا ليبةةت الحالمبةدئ  أن ةة
  .أ  روسيا    المبتولة عن ال جو 

أ  الولابةةات المتحةةدة بجةةب أ  تكيةة  أولوًات ةةا  2020 دببةةمبر 28فةةى  قةةد أكةةد باوةةد  وكةةا 
وأنةه بجةب  الدفاعية على دلفية بالتمقىدات الاسةتراتيجية المتتاوةدة التة  دلقت ةا روسةيا والصةىن ...

. و ةدد 3الابتكار وإعادة التفكىر ف  الت دودات المتتاودة ف  مجالات جدودة ميةل الفضةاا البةىبرانىب
أ  و  ."4أ  الولابات المتحدة سترد بشلل قوي على تور  الحلومة الروسية ف  أنشطة دبىيةباود  ب

وأكةد  .تحةدة مةن أراضةى اموسلو بستدفع اليمنب  كا استمرت ال جمةات البةىبرانية علةى الولابةات الم
أ  الولابات المتحدة سترد على ال جمات البىبرانية الت  بتةنت  مةن روسةياب  لكنةه اسةتلآمد اسةتخدا  

وامتنةع عةن التملىةةى علةى مةا  كا وج ةت  دارة باوةةد    القةوة المبةلرًة ردا علةى ال جمةةات البةىبرانية
ل جمةات البةىبرانية علةى الشةركات ارج تة المختصة باست دا  الخةواد  الروسةية المبةتخدمة فة  ا

عةةن ا تمةةالات ددةةوا الولابةةات تحةةدب باوةةد   2021وولىةةو  28فةةى  لا  نةةه  .وال ىاةةات ارمرًليةةة
حةرا  ييييةة  مةع قةوة ع مةى  بب كا انت ةى المطةا     وأنهبببب التكنولوجيا المتحدة  ربا جدودة
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ورك  من منبر ارم  المتحد وأكد 5ب.سىبرانى فبيلو  كلس نتيجة لخرلا    سبتمبر 21وو  ة ف  نىوً
 .تحتفظ بحى الرد على  جمات سىبرانية ت دد أمن الولابات المتحدة أو  لفائ ا واسنطنأ  

وكانت الولابات المتحدة قد ات مت روسيا بالمدوةد مةن ال جمةات البةىبرانية مةن أبرز ةا التةددل 
مبةة ( لشةةلآلات الحواسةةىب وادتةرالا  ةةن بىرسةةت )الانفجةار الش  2016فة  الانتخابةةات ارمرًليةةة 

ندز وعم ا ا من الشركات الخا ة وارج تة الحلومية ارمرًلية الذى بةدأ  التابمة لشركة سولاروً
واعتبر أسوأ ادترالا علةى اتهة لا للحلومةة ارمرًليةة  2020فى مارس وت  اكتشافه فى دببمبر 

ارة الطاقةة ارمرًليةة و ة  الج ةة وز و ة ارمرًلية ووزارت  ارمن الةدادل  والةدفاع نوهاا وزارة الختا
ةةةةر الةةةةذي أغلةةةةى دةةةة  أنابىةةةةب  ةةةةة ارمرًليةةةةة  و جةةةةو  رانبةةةةو  وً المبةةةةتولة عةةةةن  دارة ارسةةةةلحة النووً

للولابةات  % مةن الوقةود المبةت لس علةى البةا ل الشةرق 45وفر  ةوال  وةالذى بكولونياا باوب ونب 
مه اللجنةةةة الوهنيةةةة للحةةةتا وادتةةةرالا موقةةةع بسةةةىنيلسب الةةةذي تبةةةتخد   فةةة  مةةةاوو الماضةةة  المتحةةةدة

 وغىر ا. فى أغبطس  الجم وري ارمرًل   وادترالا وزارة الخارجية ارمرًلية

وفةى مطلةع وولىةو مةن المةا  الجةارى ات مةت الاسةتخلآارات ارمرًليةة والبرًطانيةة اتدارة المامةة 
فةةة   ل سةةةتخلآارات الروسةةةية بتنفىةةةذ  جمةةةات سةةةىبرانية علةةةى ماةةةات المتسبةةةات الحلوميةةةة والخا ةةةة

اسةةتخدمت اتدارة المامةةة  2021 تةةى مطلةةع  2019أواسةة  عةةا   ذمختلةة  أنحةةاا المةةال   وأنةةه منةة
لتنفىذ محاولات واسةمة وموزعةة   Kubernetes دلية 26165ل ستخلآارات الروسية والو دة المبلرًة 

  وأ  ال جمةةات المةةال لو ةةوا  لةةى ماةةات المتسبةةات الحلوميةةة والخا ةةة فةة  لومج ولةةة المصةةدر 
مةةةةن المةةةةرج  أ   ةةةةذه و ت علةةةةى أوةةةةدي مجموعةةةةات  ةةةةاكرز مرتلآطةةةةة بالاسةةةةتخلآارات الروسةةةةية  نفةةةةذ

 مبتمرة.  مازالتالممليات 

سةةركة أمرًليةةة ل جةةو   لكترونةة  بموسةةعب ببرمجيةةات الفدبةةة  200جةةاا كلةةس   ةةر تمةةرا نحةةو 
ةةةدا  ةةة  انتشةةةر بةةةىبالمملومةةةات كاسةةةيا  وولىةةةو اسةةةت د  سةةةركة تكنولوجيةةةا 2الخبىيةةةة فةةةى  ن ولابةةةة فلورً

وجةةةد موقةةةع سةةةركة كاسةةةيا فةةة  عشةةةر دوا  الشةةةلآلات المتسبةةةية التةةة  تبةةةتخد  برمجيةةةات الشةةةركة  وً
ورجحةت متسبةة  ةانترًس لابةس رمةن اتنترنةت أ  جماعةة   عمىةل عشةرة لالا ولدو ا أكير مةن 

فىةةلب المرتلآطةةة بروسةةةيا وفىةةروس الفدبةةة الةةةذي تطةةوره  وسةةبى أ  دفمةةةت  وراا  ةةةذا ال جةةو . تقةة برً
فىةةل  الممروفةةة  4.4ب مبلةة  سةةركة بكولونيةةاا ملىةةو  دولار فدبةةة بمةةد ال جةةو  على ةةا. وترمةةد جماعةةة رً

مةةةة البةةةىبرانية وأكير ةةةا تحييقةةةا للأربةةةاف علةةةى  أبضةةةا باسةةة  سةةةودونوكىب   مةةةن أكبةةةر جماعةةةات الجرً
لةةةى بنن ةةةا نفةةةذت  جومةةةا  لكترونيةةةا فةةة   مبةةةتوى المةةةال . وات م ةةةا ملتةةةب التحييقةةةات الفىةةةدرال  ارمرً

حدة ف  ماوو الماضة   تبةبب فة   الةة مةن الشةلل فة  عمليةات سةركة جة  بة   س  الولابات المت
فىةةل وعشةةرات ال جمةةات البةةىبرانية  أكبةةر مةةوردي اللحةةو  فةة  المةةال . كمةةا ربطةةت تقةةارًر بةةىن اسةة  رً
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كمةا  . 2019 عةا المن مة التة  تمرضةت ل ةا أج ةتة  لوميةة محليةة فة  ولابةة تكبةاس ارمرًليةة 
(  والتةة  APT 29( أو )Cozy Bearأ ىةةرت سةةلوك مةةن قبةةل  ةةوا مجموعةةة قر ةةنة روسةةية ترةةدعى )

ةد اتلكترونة  فة   برمتقد أ  ل ا ع قات بوكالات التجبس ف  الب د  وات مةت بةادترالا دةواد  البرً
 وزارة الخارجية والبىت اربي  عندما كا  باراك أوباما رئيبا. 

الجةرائ  البةىبرانية  وأسةار   ةذه د  اتخاك  جرااات  ارمة ضةدموسلو بم وقد ات مت واسنطن
ةةر الخارجيةةة أنتةةون  بلىنكةةىن  لةةى  نةةهي بلا ونلآ ةة  ري دولةةة مبةةتولة أ  تشةةارك بةةني سةةلل مةةن  وزً
ارسةةلاا فةة   وةةواا المن مةةات اتجراميةةة المنخرهةةة فةة  ال جمةةات البةةىبرانية  بمةةا فةة  كلةةس بةةرام  

  6وسيةب.الفدبة الت  تممل من ارراض  الر 

فةةةى المقابةةةل نفةةةت الحلومةةةة الروسةةةية أكيةةةر مةةةن مةةةرة الات امةةةات ارمرًليةةةة وال ربيةةةة بالقر ةةةنة 
ضد ا والتددل ف  ستون ا الدادلية  مشىرة  لى عد  تقدب  أي أدلة تةدع   ةذه الات امةات  وأنةه لا 

سةلرتىر أعلن و  .ع قة ل ا من قرًب أو بمىد بارنشطة الخبىية الت  تتحدب عن ا الولابات المتحدة
روسةيا تتمةرا أبضةا   أ  2020مجلس ارمن القةوم  الروسة   نيلةولاى باتروسةي   فة  نةوفمبر 

بةنكير مةن  2020القرا ةنة  ةاجموا مةوارد المملومةات الروسةية عةا   ل جمات سةىبرانية متتاوةدة وأ 
لروسةى رئيس لجنةة  مابةة سةيادة الدولةة بمجلةس الاتحةاد ا سارأو  .2019مرة ونص  مقارنة بما  

ةه كليمةو  أ  نبةلآة ال جمةةات البةىبرانية ارمرًليةة علةةى أ ةدا  روسةية  باسةةة تبلة  مةا بةةىن  أندرً
ات مةةت روسةةيا الولابةةات المتحةةدة بالتةةددل فةة  انتخابات ةةا كمةةا % مةةن  جمةةالى ال جمةةات. 52- 48

ةةةر الخارجيةةةة الروسةةةى  19 لةةةى  17فةةة  الفتةةةرة مةةةن  جةةةرتالبرلمانيةةةة التةةة   سةةةبتمبر  وقةةةا  نائةةةب وزً
ةةابلو  بةة ب س البةةفىر ارمرًلةةى فةةى موسةةلو جةةو  جىر سةة سةةوليفا  بةةن  الجانةةب الروسةة  لدبةةه ى رً

علةةى انت اكةةات القةةانو  مةةن جانةةب سةةركات اتنترنةةت ارمرًليةةة المم قةةة  يمةةا وتملةةى  أدلةةة دام ةةة
 .7بانتخابات مجلس الدوما

المةال  تنفةةذ مةةن  أسةةار الةرئيس بةةوتىن  لةةى أ  أغلةب ال جمةةات البةىبرانية فةة فةى البةةيالا كاتةه و 
برًطانيةا  بىنمةا روسةيا ليبةت فة  ف ة  أمرًلةا ال تىنيةة المتحةدة  وتةنت  بمةد ا كنةدا   دادل الولابات

بوتىن على أ  الولابات المتحدة ل  ترد  أكدو  .قائمة الدوا ارولى من  ىأ عدد ميل  ذه الممليات
ت أرسةل 2021عةا  نةه دة ا   وأرانيةبعلى أي هلب للتوضي  وج ته روسيا بشن  ال جمات البةى

واعتبةر بةةوتىن . تلةى أي جةوااتهللآ ةا للوكةالات الممنيةة فةة  الولابةات المتحةدة  لكةن لةة   45 موسةلو
ة فةةى مةن وتحمةةل المبةةتوليوتحدوةةد للبلةةدون  ارمةن البةةىبران  لضةةما ضةةرورى التشةةاور الحةوار و  أ 

البةةىبرانية المطلةةوبىن لةةدى اسةةتمداد لتبةةلي  مرتكبةة  الجةةرائ  أ  موسةةلو علةةى   متكةةدا  8 ةةذا الصةةدد
 لةةةى واسةةةنطن فةةة   ةةةاا  بةةةرا  الطةةةرفىن اتفاايةةةة رسةةةمية تةةةن  علةةةى التتامات مةةةا  الولابةةةات المتحةةةدة
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الشةةةةرو  نفبةةةة ا  وتبةةةةل  بالولابةةةةات المتحةةةةدة  تلتةةةةت  وفةةةة   ةةةةذه الحالةةةةة   المتلآادلةةةةة فةةةة   ةةةةذا الصةةةةدد
 .المجرمىن المطلوبىن  لى روسيا

 هةة لا  ةةوار  نةةائ  علةةى مبةةتوى علةةى  وونىةةو 16 وةةو دةة ا قمةةة جنيةة   البلةةدا  قةةد اتفةةىو 
مناقشةةة قضةةابا ارمةةن المملومةةات  وملافحةةة و   الخبةةراا بشةةن  ضةةما  ارمةةن فةة  المجةةاا البةةىبران 

وولىو بحأ الجانبىن بال جمةات  9الجرائ  البىبرانية  وفى الاتصاا ال اتفى بىن باود  وبوتىن وو  
ن قبةةةل مجةةةرمىن متمركةةةتًن فةةة  روسةةةيا والتةةة  هالةةةت المبةةةتمرة المنفةةةذة باسةةةتخدا  بةةةرام  الفدبةةةة مةةة

 ةذه   وسدد باود  على بضرورة اتخاك روسيا  جةرااات لمنةع أنشةطة "الولابات المتحدة ودولا أدرى 
أ  بالولابةةات المتحةةدة سةةتتخذ كةةل الخطةةوات الضةةرورًة لحمابةةة سةةمب ا وبنىت ةةا  متكةةدا  المجموعةةات 

 17فةى أكدت المتحد ة باس  البىت اربةي  و  9ب.مرالتحتية الحىوًة ف  مواج ة  ذا التحدي المبت
أ  الولابةةةات المتحةةةدة توا ةةةل الحةةةوار مةةةع روسةةةيا  ةةةوا قضةةةية ارمةةةن البةةةىبران   دو  أ   سةةةبتمبر

ةةةة منةةة أننةةةا لا نتوقةةةع أ  بحةةةدب كلةةةس دةةة ا سةةةاعة بباوةةةد   لةةةى مقولةةةة  ه  وأسةةةارتتتوقةةةع نتةةةائ  فورً
 ةةذا الموضةةوع بممةةل عليةةه  .الدبلوماسةة .المناقشةةات مبةةتمرة و ةة  تجةةري علةةى المبةةتوى  .وا ةةدة.

قنةةا للأمةةن القةةوم  دطةةوة  بجابيةةة و امةةة  ةةوا ارمةةن البةةىبران   ونالبلةةد فةة ه لا الحةةوار بةةىن ."فرً
 .تتى  مار ا بمدل  تولكن ا الحىوى  لتماو  فى  ذا المجاال

نية لمواج ةة ال جمةات البةىبرامن نا ية أدرى  تدرك موسلو وواسنطن أ مية التنبةىى بىن مةا 
متتاوةةةد مةةةن تحةةةوا اتر ةةةاا مةةةن الت دوةةةد المةةةادي  لةةةى الت دوةةةد الخطةةةر وال ر ابيةةةةالامةةةات ين التمةةةن 

بةةةرام  تجنىةةةد المبةةةرمجىن وم ندسةةة  الكمبىةةةوتر  وقامةةةت   ةةةذه التن يمةةةات مةةةنالرقمةةة    ك عةةةتزت 
ر بةةرام  ضةةارة للتجبةةس ظ ةةر سةةلل جدوةةد مةةن اتر ةةاا تحةةت اسةة  بالخ فةةة و  واتدتةةرالا  بتطةةوً

وإبجةاد منصةات فة  كةل ملةا  فة  المةال   سةن  جمةات سةىبرانيةية المو ةدةب التة  تحةاوا اتلكترون
تحةةت سةةمار  فةة  المبةةتقبل المن ةةور الفضةةاا البةةىبرانىبمةةا فةة  كلةةس أوروبةةا ب ةةد  ال يمنةةة علةةى 

 ةةد  التن يمةةات اتر ابيةةة علةةى تنفىةةذ  جمةةات  ر ابيةةة سةةىبرانية  ولا بقتصةةر   بالج ةةاد البةةىبرانىب
ارفكةةار وا ودوولوجيةةة المتطرفةةة   ك ب نشةةاا أمةةة افتراضةةية عالميةةة تةةتمن  كلةةس  لةةىوتجةةاوز ولكةةن 

تم د تن ي  بداعشب اتر اب  بمةد  تًمتةه فة  المةرالا وسةورًا بموا ةلة  جماتةه مةن دة ا التنكىةد 
 10."على التروً  لة بالخ فة الافتراضية

وسةةةية  ورغةةة  مةةةا تفرضةةةه سةةةي ل أ ةةةد سةةةا ات المواج ةةةة ارمرًليةةةة الر    الفضةةةاا البةةةىبرانى 
ةةى مةةازاا والار ةةاا البةةىبرانى الت دوةةدات البةةىبرانية  مةةن تمةةاو  وتنبةةىى بةةىن البلةةدون   لا    الطرً

هوً   لبلوس ميل  ذه التفا مات فى ضوا تمبس روسيا بقاعدة المماملة بالميل وتردد واسنطن فى 
  ذا الخصوص.
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